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[bookmark: _44w8gh9csqb1]Обща информация

Ако искате да се свържете с нас по имейл, но се притеснявате, че съдържанието му би могло да бъде прочетено от някой друг, криптирането с публичен ключ значително ще повиши сигурността. Чрез инсталиране на специализиран за целта софтуер Вие имате възможност да:

· криптирате и декриптирате имейли във Вашия имейл клиент;
· управлявате ключовете на Вашите контакти;
· предпазите съдържанието на Вашите имейли от всички, освен от получателя (дори Вашия имейл доставчик не може да ги прочете).

Криптирането с публичен ключ на имейл съобщения е метод за гарантиране на конфиденциалността на комуникацията. Този метод цели да подсигури това, че само адресанта и адресата имат достъп до съответното съдържание, като елиминира възможността на трети лица без оторизиран достъп да прихванат съобщението.

Криптираният имейл също така не би могъл да бъде прочетен нито от доставчиците (администраторите) на съответните услуги по предоставяне на електронни пощи (домейни), нито от доставчиците на интернет услуги. Той би могъл да бъде прочетен само от хората, за които е предназначен.

Криптирането се осъществява чрез т.нар. “публичен ключ”. Както и името му подсказва, той е общодостъпен и може да бъде използван от всеки. Това е определена последователност от символи - код, който позволява дадено съдържание да бъде криптирано и предназначено за конкретен получател. Публичният ключ може да се разглежда като допълнителен идентификатор, който строго и формално определя лицето, което единствено ще има достъп до криптираното съобщение. Може да се направи аналогия с единния граждански номер (ЕГН) на българските граждани, който еднозначно определя кое е лицето с даден такъв номер.

Веднъж криптирано със съответния публичен ключ, съобщението вече ще е достъпно само за получателя, за който то е предназначено. Получателят достъпва съдържанието чрез неговия “частен ключ”. Частният ключ е друг код, но за разлика от публичния, той е секретен и никой няма достъп до него, с изключение на неговия притежател. Чрез него адресатът дешифрира съобщението, което е било криптирано и предназначено за него. 

По този начин, дори криптираното съдържание да попадне в трети лица, то не би могло да бъде “отключено” и достъпено, тъй като това е невъзможно да бъде извършено без частния ключ, който е известен само на получателя. Въпреки че публичния и частния ключ на лицето са свързани, практически е невъзможно от публичния ключ да се достигне до частния благодарение на криптографските алгоритми, които служат за тяхното генериране.

За да можете да получавате криптирани email съобщения в отговор на Вашия сигнал, Вие също ще трябва да си направите двойка ключове - публичен и частен. Първият ще споделите с нас, за да криптираме съдържанието, което е предназначено за Вас, а вторият няма да споделяте с никого. Чрез него Вие ще сте единственият, който ще може да дешифрира изпратеното до Вас съобщение.

Последвайте този {линк}, за да се запознаете с конкретните стъпки необходими за осъществяване на криптирана email комуникация.



[bookmark: _xjhgdqxbvc4x]Инструкция за инсталиране и използване на специализирано приложение Mailvelope. 
[bookmark: _rai0v08oylf0]1. Инсталирайте Mailvelope във Вашия браузър

Добавете Mailvelope към браузъра си, като използвате една от тези връзки за изтегляне:

· Mailvelope for Google Chrome
· Mailvelope for Mozilla Firefox
· Mailvelope for Microsoft Edge

За да функционира добре, Mailvelope трябва да бъде дълбоко интегриран във Вашия браузър. Ще трябва да дадете на Mailvelope някои разрешения, за да може да добавя нови опции към входящата Ви пощенска кутия. Тези разрешения изглеждат по различен начин във всеки браузър. Mailvelope не чете Вашия имейл или Вашите данни и използва тези разрешения, единствено за да може да интегрира неговите функции във Вашата електронна поща.

[bookmark: _dgtc32g8fknd]2. Отворете Mailvelope
Иконата Mailvelope се намира в горния десен ъгъл на Вашия браузър. Кликнете върху нея, за да настроите Вашите ключове за криптиране.


[bookmark: _iep6wl3mh6me]3. Добавете Вашата двойка ключове
За да изпращате и получавате криптирани съобщения, първо се нуждаете от “двойка ключове“. Екранът за настройка на Mailvelope ще Ви помогне да генерирате нова или да импортирате съществуваща двойка.
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[bookmark: _6rwdfm2rx5kj]3.1 Ако нямате двойка ключове, може да я генерирате по следния начин

Изберете "Generate key" на екрана за настройка. След това въведете Вашето име (или псевдоним) и имейл адреса, с който искате да бъде свързан новият ви ключ. Изберете сигурна парола, която не използвате за други акаунти. Запишете я на хартия или я запазете в специализирано приложение за мениджмънт на пароли.

*Забележка: Тъй като Mailvelope не съхранява Вашата парола, същата не може да бъде възстановена, ако я загубите!
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Mailvelope ще потвърди успешното създаване на ключ и ще Ви покаже новия ключ на екрана "Key Management".
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За да потвърдите своя ключ и за да сте сигурни, че Вашите партньори в комуникацията ще го намерят, проверете имейлите си и щракнете върху връзката в имейла за потвърждение "Verify your email address" от „Mailvelope Key Server“.

[bookmark: _ysddy2pb3xaf]3.2 Ако имате двойка ключове, можете да ги импортирате

Отворете опциите на Mailvelope (запомнете: иконата на Mailvelope се намира в горната дясна част на Вашия браузър) и изберете "Key Management". За да импортирате Вашата двойка ключове, ще Ви трябва файлът (обикновено завършващ на ".asc") и неговата парола. Можете да го импортирате, като плъзнете и пуснете файла в прозореца на браузъра или като го намерите на Вашия компютър с помощта на "Add file".
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След като прикачите файла, кликнете върху бутона “Import keys”. Mailvelope ще Ви покаже някои технически детайли относно ключа, който искате да добавите (Key ID / Fingerprint). След като потвърдите, Вашият ключ ще се появи във Вашия “ключодържател” и вече ще може да се използва.
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За да сте сигурни, че новата двойка ключове е автоматично достъпна за други потребители на Mailvelope, които биха искали да Ви напишат криптиран имейл, може да я качите на сървъра за ключове на Mailvelope (Тези, които не използват Mailvelope, също ще могат да Ви изпращат имейл. За да направите това, щракнете върху вашата двойка ключове. Ще видите оцветено в червено известие, което указва, че „Потребителският идентификатор не е синхронизиран със сървъра за ключове на Mailvelope“. Натиснете бутона "Синхронизиране", за да качите публичния ключ. След това, проверете пощенската си кутия и я верифицирайте като щракнете върху линка в имейла за потвърждение, върху който е изписано  „Verify your email address“ от „Mailvelope Key Server“.

[bookmark: _ers1hmo7me9z]4. Добавете ключовете на Вашите контакти

След като вече имате своята двойка ключове, може да добавите и ключовете на Вашите контакти. Ако те също използват Mailvelope вероятно няма да имате много за настройване. Mailvelope Key сървърът ще намери техните публични ключове автоматично.

Просто започнете да пишете на някой от тях имейл съгласно инструкциите в точка 5. Ако след като го вмъкнете, имейлът на получателя от червен стане зелен, това ще означава, че Mailvelope вече е намерил неговия публичен ключ. Ако това обаче не се случи, ще трябва ръчно да добавите неговият ключ към Вашия ключодържател преди да му изпратите криптирано email съобщение. Има два начина да направите това.

[bookmark: _l4yw0g6byro5]4.1. Импортиране на файл 

Ако лицето, с което комуникирате Ви изпрати неговия публичен ключ във вид на файл, Вие може да го добавите към ключодържателя си чрез избор на "Key Management" → "Import". Там може да го импортирате чрез “приплъзване” с мишката към прозореца на браузъра или пък да посочите неговото местонахождение на Вашия компютър чрез бутона "Add file".
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[bookmark: _57u0qkotfeo8]4.2. Търсене в директории с ключове

Key сървърите са директории, в които се съхраняват списъци с публични ключове и свързаните с тях email адреси. В тях може да потърсите и публичните ключове на лицата от Вашите контакти.

За целта, изберете "Key Management" → "Search" и въведете email адреса на получателя, до който желаете да изпратите криптирано съобщение. Вградената в приложението функция ще претърси key сървърът на Mailvelope, както и още няколко от най-използваните key сървъри. Ако желаете, Вие също може да редактирате списъка с key сървъри, които да бъдат претърсени.
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[bookmark: _bgtduxn4tpnz]5. Криптиране и декриптиране на email през Вашата електронна поща.

С Mailvelope Вие можете да криптирате и декриптирате email съобщения в много уеб-mail платформи. Основните сред тях са описани по-долу.

[bookmark: _6fhw8m39b85p]5.1. Gmail

[bookmark: _qbqip4umjtbo]5.1.1. Изпращане на криптирано съобщение с Gmail

След като Mailvelope е инсталиран на Вашия браузър, Вие ще виждате бутон с логото на Mailvelope непосредствено до бутонът “Compose” (това е бутонът за създаване на ново писмо) на Gmail. Натиснете върху Mailvelope бутона, за да отворите неговия редактор.
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Ако това е първият път, в който използвате Mailvelope за Gmail, ще е необходимо да потвърдите сигнала за сигурност на Google, озаглавен „Използване на API на Gmail“. Ще трябва отново да се впишете във Вашия Google акаунт и да предоставите на Mailvelope достъп до вашия акаунт в Gmail, за да направите възможна дълбоката интеграция на процесите на криптиране/декриптиране. 

*Забележка: Ако използвате Gmail като част от Google Workspace, може да се наложи да започнете с безплатния тестов период на Mailvelope Business.

Обратно в редактора на Mailvelope, въведете имейл адреса на получателя в полето за получател. Ако Вашият получател е качил своя ключ на key сървъра на Mailvelope, Mailvelope ще го намери автоматично и имейл адресът ще стане зелен. Ако адресът остане червен, това означава, че Mailvelope не може да намери неговия ключ в сървъра. Можете да импортирате ключа във Вашия ключодържател, като следвате инструкциите в стъпка 4. Добавете ключовете на Вашите контакти.
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След като добавите публичния ключ на получателя, Вие ще можете да пишете email съобщения и да прикачвате файлове както обикновено, след което да ги изпращате. Цялото съобщение, включително и прикачените файлове, ще бъдат криптирани и недостъпни за никой, освен за получателя.

*Забележка: Не описвайте конфиденциална информация в темата (the “Subject” line) на писмото. Mailvelope криптира само съдържанието на писмото и прикачените към него файлове.
[bookmark: _f1wkc821bc97]5.1.2. Декриптиране на изпратено до Вас съобщение

Ако изберете криптиран email във Вашата входяща поща, Mailvelope ще Ви го покаже като запечатано писмо. При кликване върху него ще се отвори екран за въвеждане на парола. Въвеждането на паролата, прикачена към Вашия ключ, ще дешифрира и ще отвори съобщението.
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Може да забележите, че Mailvelope е добавил червена стрелка, с натискането на която Вие ще подготвите Вашия отговор също във вид на криптирано съобщение. Щракването върху него ще отвори редактора на Mailvelope, готов за неговото въвеждане.

[bookmark: _t8bxue4d495z]5.2. Outlook

Когато сте във входящата си кутия в Outlook.com, щракнете върху „Ново съобщение“, за да отворите редактора на Outlook.com. Там ще видите иконата Mailvelope в горния десен ъгъл на полето за писане. Щраквайки върху него, ще отворите редактора на Mailvelope, чрез който ще можете да напишете криптирано съобщение.
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След това въведете email адреса на получателя в полето. Mailvelope ще намери ключа автоматично (той ще стане зелен), ако Вашият адресат е качил своя ключ на key сървъра на Mailvelope, както Вие най-вероятно сте направили в стъпка 3. Добавете вашата двойка ключове.

В случай, че въведеният адрес остане червен, то е възможно получателят да не е потвърдил своята двойка ключове.
*Забележка: В този случай Вие можете да добавите техните ключове ръчно, като следвате инструкциите в стъпка 4. Добавете ключове на Вашите контакти.

Въведете Вашето съобщение. След като щракнете върху „Encrypt“, трябва да въведете паролата, прикачена към Вашия ключ, за да подпишете съобщението си.
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Ще видите, че Mailvelope е криптирал Вашето съобщение и то е прехвърлено към обикновения редактор на Outlook.com.
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Сега може да добавите тема (subject) на писмото (Забележка: Темата не се  криптира от Mailvelope!) и да въведете отново имейл адреса на Вашия получател в полето „До“. С щракване върху бутона „Изпращане“ съобщението се изпраща от Outlook.com.

[bookmark: _qo3ii9217277]5.2.1 Дешифриране на имейл, изпратен до Вас

Ако кликнете върху криптиран имейл във входящата си кутия, Mailvelope ще го покаже като запечатано писмо. При кликване върху този символ (запечатания плик), Mailvelope ще поиска паролата, прикрепена към Вашия ключ. 
След попълване на паролата ще можете да прочетете криптираното съобщение.
image1.jpg
& > C  ®& Mailvelope | chrome-extension://kajibbejloohfaggdiogboamb... ) ¥ @ #* O @ :

@ Ma i | ve | ope Key Management Encrypt Decrypt Options @)

Setup

This keyring does not yet contain a key pair.
A key pair is required to encrypt and decrypt messages, as well as to invite your contacts to
end-to-end encrypted communication.

Generate key

If you're using this extension for the first time and if you do not have a key pair yet, please generate
one now.

Generate key

Import Key

Do you already have a key pair on another device? You can import your existing keys. Just export
the key pair from the other device and then import them here.

Import Key

GnuPG connection

See available settings at: OpenPGP Preferences





image2.jpg
@ Mai |Ve | ope Key Management Encrypt Decrypt Options (©)

< Key Management

Generate Key

Full name of the key owner

Advanced >>

Enter Password

Re-enter Password

|

Upload public key to Mailvelope Key Server (can be deleted at any time). Learn more

Generate





image3.jpg
® O ® @ waivelope Options x e

< C  ®& Mailvelope | chrome-extension://kajibbejlbohfaggdiogboambcijhkke/app/app.htmi#/keyrin.. Y @

Encrypt

@ Mailvelope
—
2

Key Management

Key Management

= —

keyring

Decrypt

Options

Success! New key generated and imported into

+ Generate & Import Q Search & Export O Refresh
]
L Name Email Key ID
Madita Bernstein . §
| 28 madita.bernstein@mailvelope.com  46444D2561C1BC30
~_
-,
~v \
= © 201\2p2 Mailyelope GmbH \7 p . o=
=~ 5 e
~ /])7 % ==

Y Filters:  All
Created
2022-08-10 o

R\’

/)

460 &7

e




image4.jpg
@ Mailvelope Options

& > C % Mailvelope | chrome-extension://kajibbejlbohfaggdiogboamb... ¥ @ & O Q :

@ Mai | ve | ope Key Management Encrypt Decrypt Options (©)

< Key Management

Import Keys

You can add keys either as file or as text from the clipboard.

Select files

Import key from clipboard

Import keys





image5.jpg
[ XN ] @ wmailvelope Options x | +

< C QO ¢ Extension (Mailvelope) 16d-4ef0-8a70-2b42499a7053/app/app.htmi#/keyring/display/ 17 @ =

@ Ma | |Ve|O pe Key Management Encrypt Decrypt Options ®

- N— - L —

A\ o '
— /\'Q — Success! Private key 66663688A83E9763 of user \A —

v Madita Bernstein <madita.bernstein@gmail.com>
imported into keyring

A\

< Key Managé
/

+ Generate & Import &, Export O Refresh Y Filters:  All

=
D)

L Name Email Key ID Created
Madita Bernstein i X i
8 m madita.bernstein@gmail.com  66663688A83E9763  2018-11-26 > 5 (

X 3\1)
= @2\9’20 2 Mailvelope GmbH \7
=3

7))\





image6.jpg
[ XN ) @ Mailvelope Options X + 72

& > C % Mailvelope | chrome-extension://kajibbejlbohfaggdiogboambcijhkke/app/app.htmi#... h Y & O ° H

@ Mailvelope Key Management  Encrypt  Decrypt  Options ®

< Key Management

Search for keys

Find public keys to add to your keyring. Mailvelope scans multiple key directories and suggests the public key that is
most likely in use.

Key Directories (Change)
« keys.mailvelope.com
« keys.openpgp.org
« Web Key Directory





image7.png
M Gmail





image8.jpg
[ X N ] Mailvelope - Compose Secure Email

Recipient

“1@ madita.bernstein@gmail.com x

Subject

‘ My first encrypted email

Message

Hi Madita,
this is my first encrypted email to you

Attachments

Drag file to this window or
L Sign Only J t Cancel J





image9.jpg
10f70 < > mEm-~

cen

« 8 O W ® 0 & ®m D

My first encrypted emaill D inbox x. a8

Madita Bernstein <madita.bernstein@outlook.com> 6:17 PM (1 hourago)  ¥¢ ° “« H

[ =, ]
N tome v

Hi Madita,

this is my first encrypted email to you!

w <

o | —

Signed | 9 Madita Bernstein <madita.bernstein@gmail.com> #66663688A83E9763





image10.jpg
® ®® § Mai- Madita Bemstein - Outlc X 4 2

& > C @ outlook.live.com/mail/0/ ® L N » 0O o

K Meet Now

= = B send [ Attach v [i] Discard  --* Qv o

~  Favorites

To Cc Bcc
& Inbox 6
B> Sentltems Add a subject
7 Drafts 1
Add favorite ‘

\ Folders @ Write secure email X

& Inbox 6

o9
(==

Junk Email 3

Drafts i}

B B ¢ O

Sent Items
Deleted Items
Archive

Notes

0=V Ng

B €

Conversation History £

Create new folder

e S cr—
New group
Discard I = @ 45 - Draft saved at 1:30 PM

w
~
I

[\

<
1S
<
I
il
[
i

9 Upgrade to Microsoft
365 with premium

Outlook features [nbox & (No subject) X




image11.jpg
© © © @& Mail - Madita Bernstein - Outlc X+

< = (@& outlook.live.com/mail/0/

Outlook L Search 1 Meet Now

Mailvelope - Compose Secure Email
v Favorites

& Inbox 6

B> Sent ltems

7 Drafts 2
Add favorite @ madita.bernstein@gmail.com x

« v Folders

®

Recipient

Message
& Inbox

€3 Junk Email

7 Drafts

B> Sentltems

W Deleted Items

T Archive

@ Notes

B3 Conversation History
te new folder

o

Hi Madita!

[

~ Groups

New group

[:Jc‘"cel

@ Upgrade to Microsoft
365 with premium
Outlook features





image12.jpg
Mailvelope - Compose Secure Email

Enter key password

Madita Bernstein <madita.bernstein@gmail.com>
D664AA32ES31084A

?

Please enter your key password to sign this message.

Remember password temporarily





image13.jpg
R Mail - Madita Bernstein - Outioc X | -

&« > ) QO B https://outlook.live.com/mail/0/ Pid G @ =

‘ @ Add “outlook live.com” as an application for mailto links? Add application b &

|§ = B> send [ Attach v [i] Discard - [

v Favorites ® This message must have at least one recipient.
= 3 Inbox 3
= B> Sentitems To Cc Bcc
27 Drafts 1
2 At faroHts My first encrypted email!
v ~  Folders
8 inbox 5 ||j— BEGIN PGP MESSAGE-———-— @ x
v | £ Junk Email Version: Mailvelope v4.5.2
2 Drafts 4 Comment: https://www.mailvelope.com
o B> Sentitems wcDMA6NCb/Afb1niAQwAkw203DxTLran/1Jzy5fCNZTIrGbvI33LY4xh+0ZH
W Deleted items OMR5JqB7Aj TPeAKkxG8xpbUO6EaBGi206fIV4xAa29JJEFIIZTCnPyaRHP8k
B Archive 26t u yXS7mAnijBQcJzy, rfZwxUYjWs e+
@ Rhz6tHCWOdPUE16RDMYXS7mANijBQcIzyAJ6CSNrfZwxUYjWsGSBM62Te+91
B [ gk3R37Nhmb4DekDCVhiao9SviatxPc5]12Mselmk2Z1YBk5v4IAhhIVdPg50
m o q7/hETDt+B8aXLE18VXf3QWqBo4zAvmzsP7h1ZHe2H0QS4+7RaENXY9c60YD
9 G il WR1/8djQZYbn/KRV6U01X882TP0OQdIY rDqGjnZhrPIYL3FuS9g5s4WMXuMiM
- bibvsloonl | e e e e -
W Grouns <¢ |monospace vz ]vB I U g2v Av ”

N

9 Upgrade to Microsoft
365 with premium

Outlook features Inbox & My first encrypted ... X




